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Reai .
gierungsentwurf fur ein Beschaftigtendatenschutzgesetz

Bundesministerium des Innem Stand: 28.05.2010

— — » Regierungsentwurf (,RegE") eines
Gesetzes zur Regelung des

R o Beschéftigtendatenschutzes

A. Problem und Ziel

Mit dem voriiegenden Gesetzentwurf wird gie seit Jahrzehnten diskutierte Schaffung (” B D atG ) VO m 2 5 . Au g u S‘t 2 O 1 O

umfassender gesetzlicher Regelungen far den Arbennehmerdatenschutz verwirklicht.
Gegenwartig existieren nur wenige spezifische gesetzliche Vorschriften zum Schutz

der personenbezogenen Daten von Beschaftigten. Fur zahlreiche in der peruflichen
Praxis vorhandene Fragen des Bescha‘ﬂigtendatenschutzes pestehen keine speziel-
len gesetzlichen Regelungen. Teilweise ergibt sich der rechtliche Rahmen fur den

Schutz der Beschaftigtendaten aus Jerschiedenen allgemeinen Gesetzen wie dem } N e u e r U nte ra bS Ch n itt i m B D S G

Bundesdatenschutzgesetz und dem Betriebsverfassungsgesetz Daneben existiert
eine Vielzahl an gerichtlichen Einzelfallentscheidungen, anhand derer wichtige 32

Grundsatze fur den Beschaﬂigtendatenschu(z entwickelt worden sind. Jedoch sind y 32a—| B D S G - E
insbesondere die gerichtlichen Entscheidungen fur die betroffenen Beschaftigten

teilweise nur schwer zu erschlieften.

Durch klarere gesetzliche Regelungen soll die Rechtssicherheit far Arbeitgeber und
Beschaftigte erhoht werden. Die Beschaftigten sollen vor der unrechtmaRigen Erhe-
pung und Verwendung ihrer personenbezogenen Daten geschutzt werden, gleichzei-

tig soll das Informationsinteresse des Arbeitgebers beachtet werden, um so ein ver: } D Ive rse An d e ru n g e n i m V e r g Ie i Ch

zum Referentenentwurf vom 28
Mai 2010

B. Losung

Es werden praxisgerechte Regelungen fur Beschaftigte und Arbeitgeber geschaffen,
die klarstellen, dass nur solche Daten erhoben, verarbeitet und genutzt werden dar-
fen, die fur das Beschéﬂigungsverhalmis erforderlich sind. Mit den Neuregelungen
werden Mitarbeiter an ihrem Arbeitsplatz zudem wirksam vor Bespitzelungen ge-
schitzt und gleichzeitig den Arbeitgebern verlassliche Grundlagen far die Durchset-
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Anwendungsbereich des BDatG

» Grundsatzlich abschliellende Regelung der Verarbeitung
personenbezogener Daten ,fur die Zwecke” eines
Beschaftigungsverhaltnisses

» § 28 Abs. 1 Nr. 2 BDSG bleibt anwendbar, soweit
Beschaftigtendaten fur andere Zwecke als fur ein
Beschaftigungsverhaltnis erhoben, verarbeitet (insb.
ubermittelt) oder genutzt werden

» Unterabschnitt gilt auch fur die Erhebung, Verarbeitung und
Nutzung von Beschaftigtendaten durch Dritte (§ 3 Abs. 8
BDSG), die fur den Arbeitgeber tatig werden (vgl. § 321 Abs. 2
BDSG-E)
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Halb-zwingendes Recht

» Vorschriften des BDatG sind grundsatzlich zwingendes Recht

» Abweichungen sind nur zu Gunsten der Beschaftigten erlaubt
(§ 32| Abs. 5 BDSG-E)

» Gesetzliche Klarstellung, dass Betriebsvereinbarungen,
Dienstvereinbarungen oder Tarifvertrage die gesetzlichen
Regelungen nur konkretisieren konnen

» Bspw. Betriebsvereinbarungen fur Compliance-MalRnahmen
oder Sonderprufungen durfen das Schutzniveau des BDatG
nicht unterschreiten, sondern durfen nur Ablaufe gestalten
bzw. Bestimmungen konkretisieren
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Einschrankung der Einwilligung

» Begrenzte Einwilligungsmoglichkeit gem. § 321 BDSG-E

» Einwilligung nur noch zulassig, soweit im neuen
Unterabschnitt ausdricklich vorgesehen

m § 32 Abs. 6 Satz 4 BDSG-E

m § 32a Abs. 1 Satz 2, Abs. 2 Satz 2 BDSG-E
m § 32b Abs. 3 BDSG-E

m § 32h Abs. 1 Satz 2 BDSG-E

m § 32i Abs. 2 Satz 1 BDSG-E
m § 32i Abs. 2 Satz 2 Nr. 2 BDSG-E
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Einschrankung der Einwilligung

» Negatives Recht auf informationelle Selbstbestimmung?

» Europarechtliche Zulassigkeit unklar, vgl. Art. 7 lit. a der
allgemeinen Datenschutz-Richtlinie 95/46/EG

» Auswirkungen auf Ablaufe z.B. bei Sonderuntersuchungen:

Sonderuntersuchungen werden bisher haufig auf der
Grundlage einer Einwilligung leitender Angestellter
durchgefuhrt (Hintergrund: Keine Anwendbarkeit von
Betriebsvereinbarungen gegenuber leitenden Angestellten,
vgl. §§ 77 Abs. 1, 5 Abs. 3 BetrVG)
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Im Vorfeld der Begriindung
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Grundsatz der Direkterhebung
(Social Media, ,Background-
Checks"®)

Bestandsdaten®, zudem:
Erforderlichkeit zur Eignungs-
feststellung (§ 32 Abs. 1)

Fragerecht des Arbeitgebers
(Frage nach der
Schwangerschaft?)

Arztliche Untersuchungen
Eignungstests

Marc Philipp Weber

Deutsche Stiftung fur
Recht und Informatik

DSRI

Datenschutz vor / im Beschaftigungsverhaltnis

Im Beschaftigungsverhaltnis

v v

v

Grundsatz der Direkterhebung

Erforderlichkeit fUr Durch-
fuhrung, Beendigung oder
Abwicklung des AV (§ 32c¢),
z.B. Leistungs-/
Verhaltenskontrolle

Arztliche Untersuchung
Eignungstest
Sonderregelungen: §§ 32d-i,

insb. Korruptionsbekampfung,
Durchsetzung von
Compliance-Anforderungen
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Grundsatz der Direkterhebung von Daten

Direkterhebung

Allgemein zugangliche Daten Daten bei sonstigen Dritten

» Grundsatz der Direkterhebung » Grundsatz der Direkterhebung
von Daten (§ 32 Abs. 6, § 32¢c gilt uneingeschrankt
Abs. 1 Satz 3) gilt nur » Durchbrechung nur mit
eingeschrankt Einwilligung des Betroffenen

» Datenerhebung ohne (§ 32 Abs. 6 Satz 4)
Mitwirkung des Betroffenen: z.B. ,Background-Checks" bei
(i) Hinweispflicht friherem Arbeitgeber nur mit
(i) Interessenabwagung Einwilligung des Betroffenen

» Sonderfall: Social Media
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Sonderfall: Social Media
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A4 StayFriends*
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XING’

Linked [}

» ,Facebook"-Verbot bezuglich Stellenbewerbern (§ 32 Abs. 6)

» Verbot gilt entsprechend fur Beschaftigte (§ 32c Abs. 1 Satz 3

i.\V.m. § 32 Abs. 6)

» Interessenabwagung bleibt bei Netzwerken zur Darstellung

der beruflichen Qualifikation
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Fragerecht des Arbeitgebers bei besonders schutzwurdigen
Daten (§ 32 Abs. 2 BDSG-E)

» Besonders schutzwirdige Daten: insb. Vorstrafen,
Ermittlungsverfahren, Vermogensverhaltnisse

» Gleichlauf mit AGG (Erhebung zulassig, wenn Art der
auszuubenden Tatigkeit oder die Bedingungen ihrer
Ausubung eine ,,wesentliche und entscheidende berufliche
Anforderung“ darstellen, sofern der Zweck rechtmalig und
die Anforderung angemessen ist.)

» Vermogensverhaltnisse als wesentliche und entscheidende
berufliche Anforderung?

» Vorstrafen: BZRG bleibt unberuhrt (§ 32 Abs. 2 Satz 2),
Geldstrafen bis 90 Tagessatze miussen nicht genannt werden
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Datenerhebung / Datenverarbeitung und -nutzung

Erhebung (§ 32c) Verarbeitung, Nutzung (§ 32d)

» ,.Erforderlichkeit” fur (i) die » § 32d Abs. 1: Daten, die nach

Durchfuhrung, (ii) Beendigung §§ 32, 32a/32c erhoben

oder (iii) Abwicklung des wurden

Arbeitsverhaltnisses » § 32d Abs. 2: Daten, die nicht
» Insbesondere: Gesetzliche nach §§ 32, 32a/32c erhoben

Melde-/Auskunftspflichten, wurden

Leistungs- und » §32d Abs. 3:

Verhaltenskontrolle Datenscreening
» Social Media-Regelung » Konkrete Regelungen:

(vgl. § 32c Abs. 1 Satz 3) §§ 32e-i BDSG-E

» Konkrete Regelungen fur
bestimmte Konstellationen:
§§ 32e-i BDSG-E, § 32c Abs. 3
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Videouberwachung von Beschaftigten (§ 32f BDSG-E)
» Abschliellende Regelung der Zulassigkeit der

Videouberwachung mittels CCTV-Systemen in § 32f
BDSG

» ,Beobachtung” und Aufzeichnung (Arg. § 32f Abs. 3
BDSG-E)

» Erganzung zu § 6b BDSG: Videouberwachung in nicht
offentlich zuganglichen Betriebsgelanden,
Betriebsgebauden oder Betriebsraumen

» Grundsatzliche Unzulassigkeit in Sanitar-, Umkleide-
und Schlafraumen
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Zulassigkeit der Videouberwachung

vmeo‘\‘mmw;\cuuus Offen, praventiv

—

v

» Hinweisschilder erforderlich
» Wichtige betriebliche
Interessen
» Zutrittskontrolle, Hausrecht
Schutz des Eigentums
Sicherheit des Beschaftigten
Sicherung von Anlagen

Gefahrenabwehr bzgl.
Sicherheit des Betriebs )

» Qualitatskontrolle (neu)
» Interessenabwagung

v

v Vv Vv WV
v
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Videouberwachung

» Zulassigkeit dauerhafter Videouberwachung?
(Erforderlichkeit?)

» Attrappenregelung (§ 32f Abs. 1 Satz 4 BDSG-E): Schutz vor
Irrtum durch das BDSG?

» Einwilligung des Beschaftigten ausgeschlossen
(vgl. § 321 Abs. 1 BDSG-E)

» Kein Unterschreiten des Schutzniveaus zum Nachteil des
Beschaftigten, d.h. keine heimliche Videouberwachung durch
Betriebsvereinbarung (vgl. § 321 Abs. 5 BDSG-E)
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Weitere Bestimmungen im BDSG-E

» Mithoren von Telefongesprachen unzulassig (aulder bei Call-
Centern unter bestimmten Voraussetzungen)

» Anzeige- und Meldepflicht bei Datenpannen (sehr viel
weitergehender als § 42a BDSG)

» Einsatz elektronischer Ortungssysteme (insb. GPS)

» Einsatz biometrischer Verfahren (z.B. Fingerabdruck-/Retina-
Scanner)
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Compliance-Untersuchungen und interne Ermittlungen

» Ruckblick auf die lex lata: § 32 BDSG

» § 32 BDSG hat in der Praxis mehr Probleme
geschaffen als gelost

» Insb. Zulassigkeit praventiver Mallnahmen unklar
(Compliance-Untersuchungen; Inkongruenz von
Wortlaut und Regierungsbegrindung)

a
L) T )ﬁ » Keine Aufdeckung von Vertragsbrichen oder
| Ordnungswidrigkeiten?

» Erfassung von Mehrpersonen-Konstellationen?
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Grundsatzliche Systematik nach §§ 32d Abs. 3, 32e BDSG-E

Aufdeckung von RechtsverstoRen

Compliance-Untersuchung

§ 32d Abs. 3 BDSG-E
Automatisierter Datenabgleich

Verdachtsunabhangig

Straftat, schwerwiegende
Vertragsverletzung (insb.
8§ 266, 299, 331-334 StGB)

» Pseudonymisierung oder
Anonymisierung

» Unterrichtungspflicht

vV Vv Vv Vv

Marc Philipp Weber

Interne Ermittlung

v

§ 32¢ BDSG-E

Anfangsverdacht bzgl. Straftat
oder schwerwiegender
Pflichtverletzung (§ 626 BGB)

Erforderlichkeit fur
Aufdeckung oder
Verhinderung weiterer Taten

Verhaltnismaldigkeit (Abs. 3)
Ultima Ratio (Abs. 3)
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§ 32d Abs. 3 BDSG-E: Grundnorm fur die Durchsetzung von
Compliance-Anforderungen u. Korruptionshekampfung

» Praventive Compliance-Malinahmen sind i.d.R. auf die
automatisierte Verarbeitung von Datenmassen angelegt

& Datenscreening von Beschaftigtendaten: Automatisierter
Abgleich von Beschaftigtendaten mit Daten des Arbeitgebers

z.B. Finanzcontrolling: Abgleich der Kontonummern von
Beschéftigten mit denen von Dienstleistern/Lieferanten

» Aufdeckung von Straftaten oder schwerwiegenden
Vertragsverletzungen

» Verdachtsunabhangig (grds. ,fishing expeditions®)

» Abgleich samtlicher Daten — keine Beschrankung durch das
Merkmal der Erforderlichkeit oder Verhaltnismaligkeit
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§ 32e BDSG-E: Datenerhebung im Rahmen von
Sonderuntersuchungen / internen Ermittlungen

>

Anfangsverdacht bzgl. Straftat / schwerwiegender Pflichtverletzung
gegen Beschaftigten oder gegenuber einer Gruppe von
Beschaftigten (Regierungsbegrindung)

Erforderlichkeit zur Aufdeckung / Verhinderung weiterer Straftaten /
Pflichtverletzungen

VerhaltnismaBRigkeit

Ultima ratio / Subsidiaritat: Erhebung nur, wenn die Erforschung des

Sachverhalts auf andere Weise ,,weniger erfolgversprechend oder
erschwert” wurde

Dauer ist auf das ,,Unerlassliche‘ zu beschranken

Viele unbestimmte Rechtsbegriffe: Schwierigkeit belastbare
Ermittlungskonzepte zu erstellen
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§ 32e Abs. 4-7 BDSG-E: Rahmenbedingungen fur interne
Ermittlungen

» ,Schwarze Liste” verbotener Erhebungsmethoden: § 32e Abs.
4: Beschrankung des zeitlichen Ausmales (nicht langer als
24 Stunden ununterbrochen / an mehr als 4 Tagen) und der
Mittel der Datenerhebung (z.B. keine heimliche
Videouberwachung oder Aufzeichnung von Gesprachen)

» § 32e Abs. 5: Zweckbindung, Dokumentations- und
Unterrichtungspflicht

» § 32e Abs. 6: Loschungspflicht

» § 32e Abs. 7: Keine Datenerhebung im ,Kernbereich privater
Lebensgestaltung”
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Einsicht in E-Mails des Beschaftigten?

Dienstliche Nutzung Private Nutzung
Wahrend TK-Vorgang Wahrend TK-Vorgang
» § 32i Abs. 3 BDSG-E: » Keine Regelung

Leistungs-/Verhaltens-
kontrolle nach Mal3gabe
des § 32e Abs. 2-7

Nach TK-Vorgang Nach TK-Vorgang
» § 32i Abs. 4 BDSG-E: » § 32iAbs. 4 BDSG-E: Zur
Nach §§ 32c, 32d Durchfuhrung des
Geschaftsbetriebs
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Abgrenzung in der Praxis problematisch

Wahrend TK-Vorgang | Nach TK-Vorgang
§ 32i Abs. 1-3 § 32i Abs. 4

A 4
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» Hintergrund Fernmeldegeheimnis (§ 88 Il TKG, Art. 10 | GG),
Beschaftigter als ,Dritter”

» (P) Fernmeldegeheimnis greift auch, wahrend der TK-Vorgang nur
,ruht® / Spezifische Gefahrdungslage bleibt bestehen, wenn E-Mails
nach Abruf / Zugriff beim Provider gespeichert bleiben (BVerfG)

» Diese Rechtsprechung ist auf das Arbeitsverhaltnis Ubertragbar: E-
Mail-Accounts auf dem Exchange-Server unterliegen grundsatzlich
dem Schutz des Fernmeldegeheimnisses, auch nach Abruf einer E-
Mail durch den Beschaftigten
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Praxisproblem: E-Mail-Zugriff bei privater Nutzung
(z.B. Durchsuchung Exchange-Server)

Bisher Nach dem RefE

Durchbrechung des Jetzt § 32i IV BDSG-E,
Fernmeldegeheimnisses bei  Durchbrechung de
dem Verdacht einer Straftat Fernmeldegeheimnisses

(str.) mehr medglich
Einwilligung des Einwilligung des
Beschaftigten Beschaftigten

ausgeschlossen
(§ 321 BDSG-E)
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Praxisproblem: E-Mail-Zugriff bei privater Nutzung
(z.B. Durchsuchung Exchange-Server)

Bisher Nach dem RegE

Durchbrechung des Keine Regelung, bisherige
Fernmeldegeheimnisses bei  unklare Rechtslage wird
dem Verdacht einer Straftat beibehalten

(str.)

Einwilligung des Einwilligung des

Beschaftigten Beschaftigten
ausgeschlossen
(§ 321 BDSG-E)
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Ausblick

» Detaillierte Regelungen fir Compliance-Mallnahmen / interne
Ermittlungen bringen mehr Rechtssicherheit

» Regelungen fur die Durchsuchung von E-Mail-Accounts
bediirfen einer Uberarbeitung (insb. bei Privatnutzung)

» Weitere Regelungsanliegen: Einsatz von Whistleblowing-
Hotlines, Ubermittlung von Beschaftigtendaten im Konzern
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Kontakt

Dr. Marc Philipp Weber

Taylor Wessing
Hanseatic Trade Center
Am Sandtorkai 41
20457 Hamburg
Tel.: +49 (0) 40 36 80 3 — 229
Fax: +49 (0) 40 36 80 3 — 280

E-Mail: m.weber@taylorwessing.com
www.taylorwessing.com
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